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مفاهیم پایه در امنیت

مجموعه ای از اصول، روش ها و تکنیک هایی کهه رهیای مغات هز از تی های ههای •

. رایانشی و اطلاعات ان ها در ریاری تهدیدات و حملات مخالف ره کار می روند

ه در تی ای های رایانشی مجموعه ای از تخز افزارُ نیم افزار و شبکه ها ه هاند که•

ی یچیده طیاح\ردازش و ذخییه تازی اطلاعات و همچنین انجام مغاتبات \راتاای 

.و اجیا می شوند



انواع سیستم های رایانشی

شخصیکام       پ یوتیهای •

تیورها•

اری رایانه ها•

دتاگاه های تعبیه شده•

رایانش اریی•

رایانش مه•



مفهوم امنیت

دوری از هی گونه ری ک ایمنی•

دوری از هی گونه شکُ تیس و عصبانیز•

وجود حس اعاماد و اطمینان لازم در شبکه و تی ای•

رهیه گییی از هی چیزی که ره کارریان آرامش، اعاماد، ایمنی و اطمینان می دهد•

رایانش اریی•

رایانش مه•



مفهوم امنیت

.ره طور تیی رتمی عبارت اتز از هی چیزی که ریای ما دارای اهمیز رالاتز•

در ریاری حملات عمدی❑

در ریاری حملات تیی عمدی❑



جنبه های اصلی امنیز

CIA

مغیمانگی
(confidentiality)

جامعیز
(Integity)

دتایس پذییی
(Availability)



جنبه های اصلی امنیز

...واطلاعاتمنارع،ها،دادهرهمجازافیاردتنهادتایتی:مغیمانگی•

مجازافیادهایدادهرهمجازتییافیاددتایتیعدم•

.اتزرمزنگاریازاتافادهکارهاراهتیینمهیازیکی•



(Integirty)جامعیز

لاعرات  جامعیت یا یکپارچکی عبارت است از مجموعه مکانیزم هایی که براا  جوروریا  از ریایرط ا •

.بکار می رود... حذف  آلوده کادن  رکاار  دستکار  و

.ریانده همان پیامی را که فاستنده ارسال می کند دریافت نماید: جامعیت داده•

.پیام دریافتی دقیقا از همان فاستنده ا  باشد که انتظار می رود: جامعیت مبداء•

.از جموه راهکارها می روان به مکانیزم ها  رصدیق ا لاعات و امضا  دیجیتال اشاره کاد•



(Availability)دتایس پذییی

.منارع مجاز ریای دتایتی یک کارری همواره در اخایار وی قیار گیید•

مهک رهه دتایس پذییی ره معنای توانایی تطبیق منهارع رایانشهی و شهبکه جههز ک•

. زپیاده تازی تیاتز های معقول ریای رازیاری شیایط پس از وقوع یهک رخهداد اته

فیاد تییمجاز رناریاین این اصل زمانی معنی می یارد که علاوه ری جلوگییی از دتایتی ا

اه ره داده های ح اس، افیاد مجاز ره منارع و اطلاعات مورد نیازشهان دتایتهی داشه

.راشند



میزان دتایس پذییی در لایه های مخالف

ده رهیای لایه دتایتی در رینامه های کارریدی ره این صورت اتز که رینامه های کارریدی طیاحی ش•

.کارریان نهایی فقط راید ره جییان های کاری ضیوری ک ب و کار دتایتی داشاه راشند

 های مهورد لایه دتایتی زییتاخز ره این م ئله می پیدازد که اجزای زییتاخز راید فقط ره رخش•

.دتایتی داشاه راشند( یعنی فقط تیورها)نیاز 

ی شیء فیزیکی در لایه دتایتی فیزیکی، دتایتی های فیزیکی ره هی تی ای، میکز داده، رایانه یا ه•

ار دیگیی که حاوی اطلاعات مغیمانه اتز می رای ز فقط شامل مواردی راشد که رهیای انجهام که

.ضیوری ه اند

.لایه داده های در جییان ره امنیز داده های در حال اناقال می پیدازد•



تعییف های مهی

:امنیز اطلاعات•

مجموعه تمهیدات جهز جلوگییی از رخدادهای ناخوشایند✓

یناکمجموعه مکانیزم های میروط ره جلوگییی، پیشگییی و کاهش احامال وقوع رخدادهای خط✓

جلوگییی از تمیکز قدرت در هی نقطه از شبکه در حین رخدادهای ناخوشایند✓

.هی موضوعی که ارزش مغاف ز داشاه راشد: دارایی•

.ندشامل تامین جامعیز مبدا یعنی کارری همان فیدی اتز که اداع می ک: تصدیق اطلاعات•

ردن ی خهود هی کارری ره اندازه تطح دتایتی تعییف شده در تی ای ره اشهیاء مهو: مجاز شناتی•

.دتایتی داشاه راشد



ای مقاومز در مقارل افشای اطلاعهات کهه مهی توانهد از ر ه: حفظ حییی خصوصی•

.شبکه اتانااج شود

.توجه داشاه راشید که مغیمانگی و حفظ حییی خصوصی یکی نی اند✓

ریای نمونه کد ملی و کلمه عبور✓

ایی ههای ره مجموعه رایدها و نبایدهایی که موجب می شود تا دار: خط مشی امنیای•

.یک تازمان امن رماند، خط مشی امنیای گفاه می شود

تعییف های مهی



(ISP)تیاتز امنیز اطلاعات

ی کره بایرد ایر  سرند  داده هرای. سیاست امنیت ا لاعات سند  است که یک سازمان با مبنا  نیازها و شاایط خاص خود رهیه می کند•

را میافظت شوند و همچنی  روش ها  حفاظت از آن ها را مشخص می کند و راهنمایی ها  لازم باا  رأمی  ابزارهرا  امنیرت سرایبا 

.در اختیار سازمان ها قاار می دهد

: نکات کلیدی در مورد تیاتز امنیز اطلاعات•

توضیغات لازم در خصوص هدف از ارایه طیح امنیز اطلاعات✓

تعییف کلیدواژه های موجود در تند ریای ایجاد یک درک مشایک رین تمامی افیاد✓

تعییف تیاتز حفاظز از کلمات عبور✓

.تعیین اینکه چه اشخاصی ره چه داده هایی دتایتی داشاه راشند✓

تعیین نقش و م ئولیز های کارمندان ریای حفاظز از داده ها✓



ادامه تعییف های مهی

کارمندانباا  ثبت ورود و خاوج. منظور پیاده ساز  خط مشی امنیتی است: مکانیزم امنیای•

ررقراء مری خدمتی است که امنیت سیستم ها  پاداز داده و انتقال ا لاعرات را ا: تیویس امنیای•

ناسیباا  نمونه ساویس مجوز ش. دهد ای  ساویس ها رمایل دارند با حملات امنیتی مقابوه کنند

بره .  شرودها رونه نقطه ضعفی که موجب به خطا افتادن منابع یک سیسرتم مری: آتیب پذییی•

وان از آن سروء عباات دیگا ها نقطه ضعفی که در روصیط   ااحی  پیاده ساز   پیکابند  و اجاا که بتر

.استفاده کاد و در حقیقت رقض خط مشی ها  امنیتی سیستم



ادامه تعییف های مهی

د احامهال تهدیه. احامال توء اتافاده کیدن از یک یا چنهد آتهیب پهذییی اتهز: تهدید•

تیویس احیاز هویز توتط یک همله کننده 

تهدید های طبیعی، عمدی و تیی عمدی✓

:حمله امنیای•

.زمانی که یک تهدید از حالز رالقوه ره رالفعل تبدیل می شود✓

طهلا  مغقق شدن یک تهدید از طییق یک یا چند آتیب پذیییبی روی یک یا چند دارای ا✓

می شود



انواع تهدیدات

طبیعی•

...وری ورعدتوزی،آتشزلزله،تیل،✓

رغیانگ ایشواخالالایجادجغیافیایی،گ ایدگی✓

جایهرماهوارهازاتافاده-مخالفنقطادرپشایبانمیکزهایایجادواتافاده✓

فیبین ییاناقالهایرتانهتایی



انواع تهدیدات

عمدیتیی•

...وکارریکارمند،شبکه،مدیین ییان انیعوامل✓

شبکهزییتاخزاصولیتییونادرتزطیاحی✓

هادادهازمن یطوررهپشایبانتهیهعدم✓

مغولهوظایفدرانگاریتهل✓

...وخطاخیاری،آلودگی،ن یازهاتی ایمیتبوموقعرهرصدعدم✓

خطیناکعملیاتازکارریانآشناییعدموآگاهینا✓



انواع تهدیدات

عمدی•

بکهشحیاتیهایدادهدرتغییییانارودیجهزشدهریزیرینامهاقدامگونههی✓

دهندهتیویسحدماتدراخالال✓



نمونه هایی از مخاطیات امنیای

ی ن یه)می فیتاد که اوی اطلاعات ر یار را اهمیاهی اتهزBفاتلس را ریای کارری Aکارری •

قهال که مجاز ره دتایتی ره ان فایل نی ز در حال پهایش رونهد اناCکارری ( اطلاعات مالی

روده و ن خه ای فایل را دریافز می کند

مبنی ری رهه روزکهیدن فهیتهای از کهارریان مجهاز جههز E، پیامی ره رایانه Dمدیی شبکه •

پیام را دزدیده و اطلاعات دلخواهد خود را جایگزین Fکارری . دتایتی ره تی ای می فیتاد

هی را تصور دریافز پیهام از Eرایانه . ارتال می کندEیا اضافه می نماید و تپس چیام را ره 

Dاقدام لازم را انجام داده و دتایتی افیاد تییمجاز ره تی ای فیاهی می شود.



ادامه-نمونه هایی از مخاطیات امنیای

قب رها ارتال یک پیام از طیف یک مشایی ره کارگزار جهز خیید تهام و تپس ماعا•

آن پایین آمدن قیمز تهام و انکار توتط مشایی

پیام مورد ن ی خود را ورودی های دلخواه را تهاخاه و ان Fره جای دزدین پیام، کارری •

ارتال شده اتهز و dارتال می کند که وی تصور می کند پیام از طیف Eرا طوری ره 

تغیییات موجود در فایل را در تی ای اعمال می کند



حمله

از قوه ره فعل در آمدن یک یا چند تهدید•

.ممکن اتز موجب خ ارت شود•

.ممکن اتز تلاش نافیجام راشد•

دارای تنوع و گوناگونی ر یار رالا•



تهدیدات چهارگانه
(Interception)تمعاتایا •

شنودرامقصدومبدامابی جایانحالدرها دادهازا نسخهنیو هابهغیامجازشخصراهها✓

.استرخدادهسمعاستااقحموهیککند

ا لاعاتمیامانگیاصلافتادنخطابه✓

(Modification)دتاکاری•

ایدستکار نیو هابهمجازغیاشخصروسطمقصدومبدابی جایانحالدرها دادهراهها✓

.استدادهرخحموهای شوند ریایطدچار

ا لاعاتصیتافتادنخطابه✓



تهدیدات چهارگانه
(Fabrication)جعل•

دیگا مجازشخصبهراهاآنارسالوساختگیها پیامرولیدبهاقدامغیامجازشخصراهها✓

.استدادهرخجعلدهد نسبت

هویتاحاازاصلافتادنخطابه✓

(Interruption)وقفه•

کادها جووریاناجاا جایانعاد روالازیابیاندازدکارازراخدمتییاسیستمبتواندفاد راهها✓

.استدادهرخوقفهکندخارجیا

دستاسیقابویتافتادنخطابه✓



انواع حملات
(Active Attacks)فعالحملات•

.شوندمیآشکارکاملاوقوعهنگامدرمعمولا•

وقفه✓

پیامدستکار ✓

جعل✓

(Passive Attacks)فعالتییحملات•

خطیناکر یارکهداردوجودآشکاریعدمامکانطولانیهایمدتریایوشودنمیدادهنشانشبکهوتی ایدرآشکاریعلامزهیچ•

.ه اند

.نی زشناتاییرهقادرمواردریخیدرارزاریهیچ•

پیامکنندهتبادلطیفینرینامنارتباطیکانالیکایجاد:تشخیصجایرهپیشگییی✓

تمعاتایا ✓



افشای مغاویات پیام
لاعهات یک مکالمه تلفنی، یک پ هز الکایونیهک و یهک فایهل اناقهال یافاهه شهامل اط•

.ح غس و مغیمانه که نمی خواهیی ذشمن ره آن دتایتی داشاه راشد



تغلیل تیافیک

ی  اطلاعهات تغییی مغاویات پیام یا تایی اطلاعات تیافیکی ره روشی که در صورت ت•

مهول تکنیهک ع.)نیز امکان اتاخیاج اطلاعات و داده های صغیح وجود نداشهاه راشهد

(رمزنگاری اتز



حملات فعال

ا را می روان چهار دسرته زیر. شامل ایجاد رغییاات در جایان داده ها یا خوق جایان جدید  از داده است•

:باا  آن در نظا رافت

نقاب دار✓

رازخوانی✓

تغییی پیام✓

انکار تیویس✓



ادامه-حملات فعال
گرا  حموه نقاب دار وقتی صورت می پذیاد که شخصی یا واحد  وانمود کند که شرخص یرا واحرد دی•

.معمولا همااه با حموه فعال دیگا  است. است



حمله رازخوانی

شامل دزدیدن تیی فعال واحدهای داده و ارتال مجدد ان ها را تاخیی رهیای ایجادیهک •

.اثی مخیب اتز



تغییی پیام

. تغییی رخشی از یک پیام قانونی یا تاخیی در پیام یا ری هی خوردن ن ی آن ها، نهایاا م بب اثی تیی مجاز خواهند شد•

یدی اجازه ره آقای مجید مج»ره پیام « ره آقای حمید حمیدی اجازه دهید تا فایل ح اب های مغیمانه را مشاهده کند»ریای نمونه پیام •

« دهید تا فایل ح اب های مغیمانه را مشاهده کند



انکار تیویس
.مانع کارکید عادی تجهیزات شده یا از مدیییز ت هیلات ارتباطی جلوگییی می کند•

ود را حهذف نشانه گیفان یک هدف معین، ریای نمونه واحدی تمام پیام هایی که ره یک مقصد ره خصوص ارتال می ش•

.کند

ایجاد اخالال در تمام شبکه را ارتال پیام های ر یار زیاد ره من ور ایجاد اخالال در عملکید شبکه•



جمع رندی رغث حملات

.حملات فعال دارای مشخصاتی خلاف حملات تیی فعال ه اند•

آن هها روش هایی ریای جلوگییی از موفقیز. تشخیص حملات تیی فعال دشوار اتز•

.وجود دارد

مهام نیازمنهد مغاف هز فیزیکهی ت. جلوگییی از حملات فعال کاری رس دشوار اتهز•

.ت هیلات و م ییهای ارتباطی در تمام زمان ها اتز

در هدف تشغیص حملات فعال، رفع مشکلات یا تاخیی هائی اتز کهه ایهن حمهلات•

.   شبکه ایجاد می کنند



(انواع، دتاه رندی و ریتیین ها)آتیب پذییی ها



(Vulnerability)تعییف آتیب پذییی

آیندفییاشبکهافزار،نیمرایانشی،تی اییکدرخلایانقصضعف،نوعهی •

مهاجیتوتطاتافادهتوء•

تی ایعملکیددراخالالایجاداطلاعات،تخییبمجاز،تییدتایتی•

ناتبمپیکیرندیعدمضعیف،تازیپیادهنادرتز،طیاحی:پذیییآتیبدلایل•



انواع آتیب پذییی

رسرانی یرا خطاها  بانامه نویسی  پیکابند  نادرست  عدم به روز: آتیب پذییی های نیم افزاری•

به روزرسانی نادرست

 ااحی نادرست  رولیدات معیوب: آتیب پذییی های تخز افزاری•

آتیب پذییی های پیکی رندی•

آتیب پذییی های تیاتز•



OWASP Top 10 

•OWASP عبارت مخفف  Open Worldwide Application Security Project ره  

  ادرنی یک تازمان این .اتز«کارریدی رینامه های امنیز مان راز جهانی پیوژه» معنای

.دمی کن فعالیز نیم افزارها امنیز ارتقای هدف را که اتز رین المللی و تییانافاعی

  مه هایرینا امنیای آتیب پذییی های مهی تیین معیفی و شناتاییOWASP Top 10 هدف •

.اتز دهاتهدی این ره ن بز امنیز ماخصصان و توتعه دهندگان آگاهی افزایش و وب تغز



OWASPفیآیند تهیه و ره روزرتانی فهیتز های 

معتبر منابع از داده جمع‌آوری -۱

آسیب‌پذیری‌ها شدت و فراوانی تحلیل -۲

امنیت متخصصان نظر بررسی -۳

آسیب‌پذیری‌ها رتبه‌بندی -۴

جدید نسخه انتشار -۵



OWASPآتیب پذییی ریتی امنیای رینامه های تغز وب فهیتز 10

(Broken Access Control)دتایتیکنایلدرنقص 1)

(Securiyt Misconfiguration)امنیاینادرتزپیکیرندی 2)

(Software Supply Chain Failures)افزارنیمتامینزنجییهدرنقص 3)

(Cryptographic Failures)رمزنگاریخطاهای4)

(Injection)تزریقحملات5)

(Insecure Design)ناامنطیاحی6)

(Authentication Failure)هویزاحیازدرنقص7)

(Software and Data Integrity Failure)هادادهوافزارنیمیکپارچگیدرنقص 8)

(Security logging and Alerting Failures)امنیایهشدارورویدادهاثبزدرضعف9)

(Mishandling of Exceptional Conditions)اتاثنائیشیایطنادرتزمدیییز10)



نقص کنایل دتایتی

• Broken Access Control پیاده ساز  به درستی کارباان دستاسی میدودیت ها  که می دهد رخ زمانی  

  مجوز هک کند پیدا دستاسی ا لاعاری یا فایل ها  بخش ها به می رواند کاربا یک  شاایط ای  در .باشند نشده

 به URL آدرس در شناسه یک رغییا با بتواند عاد  کاربا ارا  مثال باا  .ندارد را آن ها ویاایش یا مشاهده

 .است داده رخ آسیب پذیا  ای   کند پیدا دستاسی مدیایت پنل یا کارباان سایا ا لاعات

  حداقل اصل  شود انجام ساور سمت در مجوزها بارسی باید Broken Access Control از جووریا  باا  •

 رمامی و شود استفاده (RBAC) نقش با مبتنی دستاسی کنتال از  شود رعایت (Least Privilege) دستاسی

.شوند اعتبارسنجی حساس منابع به دستاسی از پیش درخواست ها



امنیاینادرتزرندیپیکی

 یا اریی تیویس های ،فییمورک ها ،داده پایگاه های ،تیورها امنیای تن یمات که می دهد رخ زمانی•

 از اتافاده ،پیش فیض تن یمات رودن فعال .راشند نشده پیکیرندی ره درتای نیم افزار اجزای تایی

 قارلیز های و تیویس ها رودن فعال ،ح اس خطای پیام های نمایش ،پیش فیض عبور رمزهای

  ب پذیییآتی این نمونه های رایج تیین از ،امنیای هدرهای نبود یا مجوزها نادرتز تن یی ،تییضیوری

.ه اند

 و ارلیز هاق ،شوند رازرینی من ی ره صورت امنیای تن یمات راید ،مشکل این از جلوگییی ریای•

  امیتم و شوند نصب ره موقع امنیای ره روزرتانی های ،شوند تییفعال تییضیوری تیویس های

 .وندش مدیییز اتااندارد و امن پیکیرندی یک اتاس ری عملیاتی و آزمایش ،توتعه مغیط های



نقص در زنجییه تامین نیم افزار
  یم افزارن اناشار و ره روزرتانی ،تاخز ،توتعه فیایند در امنیای ضعف های و مشکلات ره•

  ارهاارز ،فییمورک ها ،کاارخانه ها از که می دهد رخ زمانی معمولاً آتیب پذییی این .دارد اشاره

  ریای .شود ادهاتاف اعاماد تییقارل یا قدیمی ،آتیب پذیی ثالث شخص وار اگی های تایی یا

  ره روزرتانی ردون و راشد شناخاه شده آتیب پذییی یک دارای مان راز کاارخانه یک اگی ،مثال

  وءاتافادهت تی ای ره نفوذ ریای ضعف همان از می توانند مهاجمان ،شود اتافاده نیم افزار در

.کنند

  از تنها ،دشون پایش و شناتایی مداوم ره طور وار اگی ها تمامی راید ،خطی این کاهش ریای•

  و توتعه فیایند امنیز و شوند نصب ره موقع امنیای ره روزرتانی های ،شود اتافاده معابی منارع

.شود مغاف ز ره دقز نیز (CI/CD) نیم افزار اتاقیار



خطاهای رمزنگاری

  از اف زمغ ریای نامناتب روش های و پیوتکل ها ،الگوریای ها ره کارگییی یا رمزنگاری از نادرتز اتافاده ره

  رمزنگاری الگوریای های از اتافاده ،تاده مان ره صورت عبور رمزهای ذخییه .دارد اشاره ح اس اطلاعات

  از ،TLS یا HTTPS از اتافاده ردون اطلاعات اناقال و رمزنگاری کلیدهای نادرتز مدیییز ،ضعیف یا قدیمی

.ه اند آتیب پذییی این نمونه های رایج تیین

   هایداده ،رانکی اطلاعات ،عبور رمزهای مانند مغیمانه اطلاعات ،امنیای ضعف این از توءاتافاده صورت در

  الگوریای های از راید ،مشکل این از جلوگییی ریای .شوند افشا اتز ممکن ح اس اطلاعات تایی و شخصی

  و رمزنگاری کلیدهای صغیح مدیییز ،داده ها امن اناقال ریای TLS پیوتکل ،ره روز و اتااندارد رمزنگاری

.شود اتافاده عبور رمزهای ذخییه ریای PBKDF2 یا Argon2، bcrypt مانند امن هش الگوریای های



تزریقحملات
کههدمی درخزمانیکهاتزامنیایآتیب پذییی هایخطیناک تیینورایج تیینازیکی•

 ،SQLدتاوراتدرمناتب،پیدازشیااعابارتنجیردونکارریانورودیداده های

خیبمدتاوراتمی تواندمهاجیشیایط،ایندر.شونداجیامف یهاتایییاتی ای عامل

.دهدیتغییرارینامهعملکیدیاکندپیدادتایتیح اساطلاعاترهوکیدهاجیاراخود

• SQL Injection مانندحملاتیامااتز،آتیب پذیییایننوعشناخاه شده تیین

NoSQL Injection، Command Injection وLDAP Injection دتاهایندرنیز

ازوند،شاعابارتنجیورودیداده هایرایدتزریق،حملاتازجلوگیییریای.می گییندقیار

Queryپاراماییهای(Prepared Statements)یاORMازوشوداتافادهامنهای

.شودخودداریهاQueryیادتاوراتراکارریانورودیم اقییتیکیب



طیاحی نا امن
یل هایکنااراداهمانازیعنیدارد؛اشارهنیم افزارطیاحیومعماریدرامنیایضعف هایره•

نوی یکداگیحایحالز،ایندر.نشده اندگیفاهن یدرتی ایطیاحیدرلازمامنیای

فیاهیارمهاجمانتوءاتافادهزمینهمی تواندرینامهنادرتزطیاحیشود،انجامخطاردون

ناتبممکانیزمنبودناموفق،وروددفعاتتعدادریایمغدودیزنداشانمثال،ریای.کند

ناامنطیاحیرایجنمونه هایازک ب وکار،منطقنادرتزطیاحییاهویزتأییدریای

.ه اند

مدل تازی،شوندمشخصامنیایالزاماتپیوژهارادایازرایدمشکل،اینازجلوگیییریای•

زارنیم افتوتعهچیخهازرخشیره عنوانامنیزوشودانجام( Threat Modeling)تهدید

(Secure SDLC )شودگیفاهن یدرتوتعهوطیاحیمیاحلتمامدر.



نقص در احیاز هویز

واشدرنشدهپیاده تازیره درتایکارریانهویزاحیازفیآیندکهمی دهدرخزمانی •

رمزهایازاتافاده.کنندپیداتییمجازدتایتیکارریانح ابرهراوانندمهاجمان

عبور،رمزرازیاریفیآینددرضعف ،(MFA)چندمیحله ایهویزاحیازنبودضعیف،عبور

حملاتیریاریدرمغاف زنبودیا(Session)کارریینش ز هاینادرتزمدیییز

ایننمونه هایرایج تییناز ،Credential Stuffingو Brute Forceمانند

احیاز،قویعبوررمزهایازرایدمشکل،اینازجلوگیییریای.ه اندآتیب پذییی

ریایناموفقتلاش هایکیدنمغدودنش ز ها،امنمدیییزچندمیحله ای،هویز

.شوداتافادههویزاحیازاتاانداردمکانیزم هایازاتافادهوورود



نقص در یکپارچگی نیم افزار و داده ها

افایدریداده هاییافایل هاکدها،یکپارچگیوصغزازناواندنیم افزارکهمی دهدرخزمانی•

 ها،فایلاعابار،ریرتیردونرینامهاتزممکنشیایط،ایندر.کندحاصلاطمینان

دروکندپیدازشیااجیاراخارجیمنارعازدریافایداده هاییاکاارخانه هاره روزرتانی ها،

.کندتی ایواردرادتاکاری شدهداده هاییامخیبکدراواندمهاجینایجه،

صغزریرتیمکانیزم هایودیجیاالامضایازرایدآتیب پذییی،اینازجلوگیییریای •

وگیددافادهاتوار اگی هاونیم افزاردریافزریایمعابیمنارعازتنهاشود،اتافادهفایل ها

.شودمغاف زکاملره طورنیز( CI/CD)نیم افزاراتاقیاروتوتعهفیآیندامنیز



ضعف در ثبز رویدادهای و هشدار امنیای

رامشکوکفعالیز هاینکند،ثبزره درتایراامنیایرویدادهایرینامهکهمی دهدرخمانیز •

مکنمحملاتشیایط،ایندر.نکندارتالرالازمهشدارهایمناتبزماندریانکندپایش

راایامنیرخدادهایرهواکنشوکنندپیداادامهشناتاییردونطولانیمدتریایاتز

.شودانجامتأخیی

ثبزکاملره طورامنیایمهیرویدادهایتمامیرایدآتیب پذییی،اینازجلوگیییریای•

مانیاورمداومره صورتمشکوکفعالیز هایشوند،مغاف زدتاکاریریاریدرلاگ هاشوند،

.شوندریرتیوایجادره موقعامنیایهشدارهای ،SIEMمانندارزارهاییازاتافادهراوشوند



مدیییز نادرتز شیایط اتاثنائی

،شناتاییره درتایراتییعادیشیایطوخطاهاناواندنیم افزارکهمی دهدرخزمانی •

یمنا یه،تیرفاارهایدچاراتزممکنرینامهشیایط،ایندر.کندرازیاریآن هاازیامدیییز

طاهایخنادرتزمدیییزمثال،ریای.شودامنیایآتیب پذییی هایایجادیاافاادنکاراز

دریتی اشودراعثمی تواندپیدازشیخطاهاییاحاف هکمبودشبکه،قطعیورودی،

.کنندتوءاتافادهشیایطاینازمهاجمانوگییدقیارنامشخصیوضعیز

وخطازمدیییشود،انجامورودی هامناتباعابارتنجیرایدمشکل،اینازجلوگیییریای•

ره درتایناقصتیاکنش هایشود،پیاده تازیمامیکزره صورتاتاثناها

ریایلزومصورتدروپایشثبز،مهیخطاهایتمامیوشوند(Rollback)رازگیدانی

.شودصادرامنیایهشدارآن ها



OWASP Top 10جلوگییی از آتیب پذییی های 

رعایز اصول کد نوی ی امن•

اهابارتنجی و پاک ازی ورودی کارریان•

مدیییز صغیح احیاز هویز و کنایل دتایتی•

اتافاده از رمزنگاری اتااندارد•

ره روزرتانی مداوم نیم افزارها و کاارخانه ها•

انجام آزمون نفود و پایش امنیای•

ثبز و ن ارت و ریرتی رویدادهای امنیای•



مکانیزم های امنیای

تیاتز •

بیانیه✓

غیامجازومجاز✓

مکانیزم•

روشیاابزارمتد ✓

امنیتیسیساتاجاا ✓



مکانیزم های امنیای

(Preventive Mechanisms)پیشگییانههایمکانیزم •

(Detective Mechanisms)تشخیصهایمکانیزم •

(Corrective Mechanisms)تیمیمیهایمکانیزم •

(Recovery Mechanisms)رازیابیهایمکانیزم •



(Preventive Mechanisms)مکانیزم های پیشگییانه •

(Access Controls)دتایتیهایکنایل •

(Encryption)رمزنگاری •

(Firewalls)هافاییوال•

(Education and Awareness)رخشیآگاهیوآموزش•

(Secure Configuration)ایمنپیکیرندی •



(Detective Mechanisms)مکانیزم های تشخیص

(Intrusion Detection Systems-IDS)نفودتشخیصهایتی ای •

(Logging and Monitoring)ن ارتولاگینگ •

(Firewalls)هافاییوال•

(Security Sensors)امنیایح گیهای•

(Antivirus and AntiMalware)ردافزارهاآنایوهاوییوسآنای •



(Corrective Mechanisms)مکانیزم های تیمیمی

(Patch and Update)روزرتانیرهوپچ •

(Configuration Correction)پیکیرندیاصلاح •

(Post-Incident Analysis)حادثهازرعدتغلیلوتجزیه•

(Malware Removal)ردافزارهاحذف•



(Recovery Mechanisms)مکانیزم های رازیاری

(Backup and Recovery)رازیاریوگیییپشایبان •

( Business Continuity Planning-BCP)کاروک بتداوم•

(Disaster Recovery Planning-DRP)رغیانازرازیاریهایرینامه•

(Recovery Drills and Tests)رازیاریهایتمیینوهاآزمون •



اصول مهندتی امنیز

مواجهه را توء نیز، خطا یا اشاباه•

راقی ماندن ره شکل قارل اعاماد•

ره عنوان یک رشاه•

تمیکز ری ارزارها، فیآیندها و روش ها جهز طیاحی، پیاده تازی و آرامش•

تطبیق تی ای های موجود را تکامل مغیطشان•

تخصص رین رشاه ای •





چگونگی طیاحی امن تی ای ها از ارادا

امنیاینیازهایتغلیل •

امنمعماریاناخاب•

امنیایهایکنایلاجیای•

امنیزارزیاریوت ز•

آگاهیوآموزش•



تغلیل نیازهای امنیای

  شامل این .اتز امنیای نیازهای شناتایی ،امن تی ای های طیاحی در قدم اولین •

  ،مثال ریای .می شود قبول قارل ری ک تطح و رالقوه تهدیدات ،مهی دارایی های تعیین

  ایزوب ت یک که حالی در ،دارد امنیز از رالایی تطح ره نیاز رانکی تی ای یک

.راشد داشاه کمایی امنیای نیازهای اتز ممکن شخصی

  تا کند یهمکار امنیای ماخصصان و نهایی کارریان را راید طیاحی تیی ،میحله این در•

  اتاانداردهای ریرتی شامل می تواند تغلیل این .کند شناتایی را واقعی نیازهای

.راشد NISTیا ISO 27001 مانند صنعای



اناخاب معماری امن

.باشدداشتهیدستاسخودوظایطانجامباا لازمدستاسیحداقلبهرنهاسیستمیاکارباها:دتایتیحداقلاصول•

.نبیندبآسیبخش هاسایابخش یکبهنفوذصورتدرکهشوند ااحیرونه ا بهبایدداده هاوسیستم ها:جداتازی•

.شودبازیابیساعتبهحموه یاخاابیصورتدربتواندبایدسیستم:تکیارپذییی•

.باشدداشتهوجودآنامنیترستوبارسیامکانکهباشدرونه ا بهبایدسیستم ااحی:شفافیز•

می تواند Defense in Depthیا Zero Trustمانندامنیایمدل هایازاتافادهمیحله،ایندر•

.راشدیمقاوم تمخالفحملاتریاریدرتامی دهنداجازهتی ایرهمدل هااین.راشدمفیدر یار



اجیای کنایل های امنیای

.(MFA) عاموی چند هویت احااز مانند قو  هویت احااز روش ها  از استفاده :دتایتی کنایل و هویز احیاز •

.مشکوک فعالیت ها  شناسایی باا  آن ها ریویل و سیستم فعالیت ها  ثبت :شفافیز•

.جدید آسیب پذیا  ها  باابا در میافظت باا  سیستم عامل و نام افزار مداوم به روزرسانی از ا مینان :پچ و ره روزرتانی•

.فاجعه باوز صورت در بازیابی بانامه ها   ااحی و داده ها از پشتیبان کپی ها  ایجاد :رازیاری و گیییپشایبان•

  آتش دیوار ،(IDS) نفوذ تشخیص تی ای های مانند امنیای ارزارهای از اتافاده ،میحله این در

(Firewall) امنیای رویدادهای و اطلاعات مدیییز تی ای های و (SIEM) اتز ضیوری.



ت ز و ارزیاری امنیز

.امنیتی متخصصان روسط سیستم آسیب پذیا  ها  شناسایی:نفوذ ت ز •

.سنگی  بار ریت جموه از  مختوط شاایط در سیستم عموکاد بارسی:عملکید ت ز•

.بالقوه امنیتی نقض ها  شناسایی باا  سیستم بارسی:امنیز ت ز•

.شود لحاص ا مینان زمان  ول در سیستم امنیت از را شوند انجام دوره ا  و مداوم صورت به باید رست ها ای 



آموزش و آگاهی

 .زاته فنی تیی های و کارریان آموزش ،امن تی ای های طیاحی رخش های مهی تیین از کیی•

 ینآخهی رها رایهد فنهی تیی ههای و راشهند آگهاه امنیز روش های رهایین مورد در راید کارریان

.راشند آشنا دفاعی روش های و تهدیدات

 تهایی و فیشهینگ شناتهایی ،عبور رمز مدیییز ،تایبیی امنیز زمینه در دوره ای آموزش های•

.کند کمک امنیای ری ک های کاهش ره می تواند رایج تهدیدات



چالش های مهندتی امنیز

  رغییاات ای  با وانندبت باید امنیتی سیستم ها  و می کنند رغییا زیاد  ساعت با سایبا  رهدیدات:مداوم تغیییات  •

.شوند سازرار

  ان هاسازم و باشد داشته بالایی هزینه ها  است ممک  کامل امنیتی کنتال ها  اجاا :رودجه مغدودیز های•

.کنند باقاار رعادل رجار  نیازها  سایا و امنیت بی  باید

.دباش چالش باانگیز می رواند کافی مهارت و رجابه با امنیتی متخصصان کادن پیدا:تخصص کمبود•

  دشوار سیارب می رواند سیستم هایی چنی  در امنیت  ااحی و هستند پیچیده بسیار مدرن سیستم ها :پیچیدگی•

.باشد
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